ELEKTRONIK ORTAMDA SUNULAN HIZMETLERE ILISKIN MUSTERI
BILGILENDIRME METNI

1. Amac ve Kapsam:

Bu bilgilendirme metni; SEKER Yatirim tarafindan elektronik ortamda (Internet Sube, Mobil
Uygulama, elektronik emir iletim sistemleri ve benzeri dijital kanallar) sunulan hizmetlerden
yararlanan miisterilerin, sunulan hizmetlerin islem sartlar, riskleri, istisnai durumlari ile bu
hizmetlere iliskin risklerin etkisini azaltmaya yonelik olarak benimsenen bilgi giivenligi
ilkeleri ve korunma yontemleri hakkinda agik ve anlasilir sekilde bilgilendirilmesi amaciyla
hazirlanmigtir.

2. Elektronik Ortamda Sunulan Hizmetlerin Kapsamu:
Elektronik ortamda sunulan hizmetler agagidakilerle sinirlt olmamak {izere sunlari kapsar:

e Sermaye piyasasi araclarina iligkin emir iletimi

e Emir iptali ve degisikligi

e Portfdy, hesap ve bakiye goriintiileme

o Internet sube, mobil uygulama ve trade uygulamalari iizerinden bilgi ve raporlamaya
erisim

o Elektronik bildirim ve bilgilendirme hizmetleri

Bazi islemler mevzuat, giivenlik veya operasyonel nedenlerle yalnizca sube, ¢agri merkezi veya
yazili talimat ile gerceklestirilebilir.

3. Islem Sartlan:

o Elektronik kanallar iizerinden gergeklestirilen islemler, ilgili piyasa ve borsa kurallar
ile Seker Yatirim i¢ diizenlemelerine tabidir.

o Emirlerin gegerliligi, iptali ve degisikligi; piyasa kosullari, seans saatleri ve teknik
altyap1 imkanlari ¢ercevesinde miimkiindiir.

o Elektronik kanallara erisim, miisteri bazinda tanimlanan kullanici adi, parola ve/veya
cok faktorli kimlik dogrulama (OTP, biyometrik dogrulama vb.) yontemleri ile

saglanir.
e Miisteri, kendisine tahsis edilen kimlik dogrulama bilgilerini gizli tutmakla
yiikiimliidiir.

o Elektronik ortamda gerceklestirilen islemlere iliskin kayitlar, hukuken gegerli delil
niteligi tasir.



4. Elektronik Hizmetlere Iliskin Riskler:

Elektronik ortamda sunulan hizmetlerin kullaniminda asagidaki riskler s6z konusu olabilir:
4.1 Teknolojik ve Operasyonel Riskler

o Internet, telekomiinikasyon veya enerji altyapisindaki kesintiler
e Donanim, yazilim veya sistem arizalari
e Yogunluk nedeniyle hizmetlerde yavaglama veya gegici erisim sorunlari

4.2 Bilgi Giivenligi ve Siber Riskler

e Kimlik av1 (phishing), zararli yazilim, sahte uygulama ve benzeri siber saldirilar
e Yetkisiz kisilerin miisteri bilgilerine erigsme girisimleri
e Ortak veya giivenligi zayif cihazlar iizerinden erigim riskleri

4.3 islem Riskleri

e Yanls fiyat, miktar veya iiriin se¢imi nedeniyle hatali emir iletimi
o Piyasalardaki ani ve hizli fiyat hareketleri
o Emirlerin piyasa kosullar1 nedeniyle kismen veya tamamen gerceklesmemesi

4.4 Uciincii Taraf Riskleri

o internet servis saglayicilari, SMS/OTP hizmetleri veya diger dis hizmet
saglayicilarindan kaynaklanan kesintiler

5. istisnai Durumlar:

Asagidaki istisnai durumlarda elektronik hizmetlerde kisitlama, gecikme veya gegici durdurma
yasanabilir:

e Planli bakim ve giincelleme ¢aligmalari

e Olaganiistii durumlar (dogal afetler, siber olaylar, genis capl sistem arizalar1 vb.)

o Borsa Istanbul, Takasbank, MKK veya difer piyasa altyapilarindan kaynaklanan
kesintiler

o Siipheli islem tespiti halinde giivenlik amacl gegici hesap kisitlamalari

e Mevzuat veya diizenleyici otoriteler tarafindan alinan kararlar

Bu gibi durumlarda Seker Yatirim, miimkiin olan en kisa siirede alternatif islem kanallarmi
devreye alabilir veya miisterilerini bilgilendirebilir.

6. Bilgi Giivenligi ilkeleri:

Seker Yatirim, elektronik hizmetlere iliskin riskleri azaltmak amaciyla asagidaki bilgi giivenligi
ilkelerini benimser:



Gizlilik, biitiinliik ve erisilebilirlik esaslarina uygun giivenlik kontrolleri
Giiglii kimlik dogrulama ve yetkilendirme mekanizmalari

Loglama, izleme ve olay yonetimi siiregleri

Diizenli giivenlik testleri ve kontrolleri

7. Miisterilerin Almasi Gereken Giivenlik Onlemleri:
Miisterilerin asagidaki hususlara dikkat etmesi 6nemlidir:

e Kullanici adi, parola ve OTP bilgilerini ii¢iincii kisilerle paylagmamak

e Giiglii ve tahmin edilmesi zor parolalar kullanmak

e Resmi uygulama magazalar1 disindaki yazilimlar1 kullanmamak

o Siipheli e-posta, SMS veya baglantilara tiklamamak

e Ortak veya giivenligi zayif cihazlardan islem yapmamak

o Siipheli bir durum fark edilmesi halinde derhal Seker Yatirim ile iletisime ge¢mek

8. Bilgilendirme ve Giincelleme:

Bu bilgilendirme metni, mevzuat veya hizmet kapsamindaki degisikliklere bagli olarak
giincellenebilir. Giincellemeler elektronik kanallar veya diger iletisim yontemleri araciligiyla
miisterilerin dikkatine sunulur.



